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Liebe Leserin, lieber Leser,

wenn Sie sich Uber Cookie-Banner argern, dann sollten Sie wissen, wer diese Banner wirklich notwendig
macht. Denn es ist an sich nicht der Datenschutz. Sie sollten aber auch die Tricks kennen, mit denen
Cookie-Banner Ihre Einwilligung erschleichen wollen. Mehr dazu lesen Sie auf der ersten Seite unserer
neuen Hinweise fiir Datenschutzpraxis.

Gut gemeint ist nicht immer gut gemacht, das gilt auch im Datenschutz. Erfahren Sie deshalb, worauf Sie
bei Outlook-Eintragen zum Beispiel bei Bewerbungsgesprachen achten sollten. Lernen Sie aber auch
den Unterschied zwischen Aufbewahrung und Archivierung sowie die Folgen fir die Ldschpflichten
kennen.

Nicht zuletzt erfahren Sie diesmal, was es mit der so genannten Verpflichtung auf das Datengeheimnis
auf sich hat. Denn Sie sollten wissen, worauf Sie sich dabei genau verpflichten, damit das
Datengeheimnis fur Sie ,kein Geheimnis® mehr ist.

Jorg Hagen, Datenschutzberater

Das sind die Tricks bei Cookie-Bannern

Cookie-Banner sind unbeliebt und lastig. Und schuld daran ist der Datenschutz, so denken
viele. Doch das stimmt nicht. Aber das ist nicht das Einzige, was bei Cookie-Bannern
haufig nicht richtig ist. Viele Cookie-Banner missachten Vorgaben.

Nicht der Datenschutz will Cookie-Banner

Eine gut gemachte und faire Internetseite bendtigt kein Cookie-Banner, weil sie nur technisch notwendige
Cookies verwendet, so der Bundesbeauftragte flir den Datenschutz und die Informationsfreiheit (BfDlI),
Professor Ulrich Kelber.

Es sind die Website-Betreibenden, die personenbezogene Daten sammeln mdchten und deshalb Uber
Cookie-Banner die erforderliche Einwilligung der Nutzenden einholen missen. Aber das ist nicht alles: Es
sind nicht nur die Betreiber der betreffenden Websites, die Cookie-Banner notwendig machen. So manche
arbeiten dabei auch mit unfairen oder rechtswidrigen Mitteln.

Datenschutzaufsichtsbehorden berichten von Tricks bei Cookie-Bannern

Der Ausschuss der Datenschutzaufsichtsbehérden in der EU (Europaischer Datenschutzausschuss) hatte
dazu eine Task Force Cookie-Banner gebildet, die nun ihren Abschlussbericht verdffentlicht hat. Darin sind
viele Abweichungen von den Vorgaben fir eine rechtsgiltige, freiwillige und informierte Einwilligung
beschrieben, die bei Cookie-Bannern verschiedener Websites aufgedeckt wurden.
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Offnet man zum Beispiel eine Webseite und baut sich dort ein Cookie-Banner auf, das es leicht macht, alle
Cookies zu akzeptieren, wo aber ein Ablehnen der optionalen Cookies augenscheinlich nicht moglich ist,
dann entspricht dies nicht den rechtlichen Vorgaben. Die fehlende Schaltflache zum Ablehnen der Cookies
ist jedoch nur ein Beispiel von vielen.

Viele Cookie-Banner sind irrefiihrend

Der Bericht der Task Force Cookie-Banner zeigt, wie vielfaltig die Tricks bei Cookie-Bannern sein kénnen,
mit denen Website-Betreiber die Einwilligung der betroffenen Nutzenden nicht erfragen, sondern vielmehr
erschleichen wollen:

o Betreiber von Websites stellen Optionen zur Auswahl dar mit vorab angekreuzten Kastchen.

¢ Die Cookie-Banner enthalten einen Link und keine Schaltflache, um die Cookies abzulehnen.
Dabei wird das Ablehnen erst durch Offnen mehrerer Unterseiten méglich. Das verkompliziert und
erschwert eine Ablehnung.

e Der ,Akzeptieren“-Button ist deutlich hervorgehoben, die Schaltflache ,Alle akzeptieren® ist gut
sichtbar, Schaltflachen fur das Ablehnen oder fir andere Optionen dagegen nicht.

o Website-Betreiber bezeichnen Cookies als ,wesentlich oder ,unbedingt erforderlich®, die aber
technisch nicht erforderlich sind und nur der Sammlung personenbezogener Daten dienen, sodass
das Ablehnen optionaler Cookies diese nicht betrifft.

Tipp: Lieber verzichten als auf Tricks reinzufallen

Treffen Sie auf eine Website, die es komplizierter macht, optionale Cookies abzulehnen als sie zu
akzeptieren, ist Vorsicht angesagt. Cookies, die nicht technisch erforderlich sind, um den gewiinschten
Onlinedienst zu erbringen, mussen freiwillig sein. Es muss umfassende Informationen dartber geben, wie
sie genutzt werden sollen und was mit den auf diese Art gesammelten personenbezogenen Daten
geschehen soll.

Cookie-Banner, die gegen die Vorgaben einer informierten und freiwilligen Einwilligung verstof3en, sind
genau wie unvollstédndige oder fehlende Datenschutzerkldrungen ein Warnzeichen. Wo immer méglich,
verzichten Sie auf den Besuch solcher Websites.

Outlook-Einladungen zu Bewerbungsgesprachen

An Gespriachen mit Bewerbern nehmen in einem
Unternehmen normalerweise mehrere Personen teil.
Eine Termineinladung uber Outlook bringt die
Akteure zusammen. Welche Informationen iiber den
Bewerber oder die Bewerberin diirfen dabei im
Outlook-Kalender und in der Outlook-Einladung
. enthalten sein?

- _— - | |

Ein Unternehmen erhalt immer wieder Vermittlungsangebote
der Agentur fUr Arbeit. Die Termine fir die nétigen Bewerbungsgesprache lasst es im Outlook-Kalender
eintragen. Die Eintragungen enthalten immer den Namen des Bewerbers oder der Bewerberin und
Angaben zu der Stelle, auf die sich das Vermittlungsangebot bezieht. In manchen Fallen kommen noch
weitere Informationen hinzu. Vor allem wird festgehalten, ob der Bewerber friiher schon einmal
Vorstellungstermine versaumt hat.

Bewerbungsgesprache erfordern Terminvereinbarungen
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Eintragungen im Outlook-Kalender sind rasch ein Problem

Das Unternehmen war unsicher, ob das alles so korrekt ist. Deshalb bat es das Bayerische Landesamt flr
Datenschutzaufsicht um Beratung. Die Antwort des Landesamts fallt differenziert aus.

Keine Probleme hat es damit, dass der Name des Bewerbers im Kalender und in der Einladung steht. Es
hat auch nichts dagegen, dass das Stichwort ,Bewerbungsgesprach® enthalten ist. Bei allem, was darlber
hinausgeht, sieht es aber erhebliche Probleme.

Zugriffs- und Loschungskonzept miissen funktionieren

Unternehmen dirfen Daten von Personen, die sich bewerben, nur an einem Speicherort speichern, der
dazu aus der Sicht des Datenschutzes geeignet ist. Daflir muss der Speicherort zwei Kriterien gentigen:

e Zum einen muss ein Zugriffskonzept vorhanden sein. Es muss also genau definiert sein, wer auf
die Daten zugreifen kann.

e Zum anderen muss flr den Speicherort ein Loschkonzept bestehen. Es muss also feststehen,
wann gespeicherte Daten wieder geléscht werden. Sie dirfen nur so lange gespeichert werden,
wie das erforderlich ist.

Bei Outlook-Kalendern ist das oft schwierig

Wichtig dabei: All dies darf nicht nur auf dem Papier stehen. Vielmehr muss es in der Realitédt auch
tatsachlich ,gelebt werden. Mit Recht bemerkt das Landesamt, dass diese beiden Kriterien bei Outlook-
Kalendern in der Praxis kaum je erfullt werden. Dies scheitert schon an den Ublichen
Vertretungsregelungen fur Mail-Postfacher. Sie fuhren dazu, dass immer wieder auch solche Mitarbeiter
Daten wahrnehmen kdnnen, die tGberhaupt nicht an Bewerbungsgesprachen beteiligt sind.

Outlook verleitet zu groRziigigen Zugriffsregelungen

Aber auch die Kalenderfreigaben sind vielfach sehr gro3zligig ausgestaltet. Das soll Terminplanungen mit
mehreren Beteiligten erleichtern. Es kann aber auch dazu fihren, dass Mitarbeiter Zugriff auf
Kalenderdaten haben, obwohl es nicht erforderlich wéare. Dasselbe gilt bei Gruppenpostfachern, auf die
mehrere Personen Zugriff haben.

Erganzende Unterlagen gehoéren nicht in Outlook-Kalender

Vor diesem Hintergrund will das Landesamt nichts davon wissen, dass Bewerbungsunterlagen,
Gesprachsnotizen und Vorbereitungsvermerke fur ein Bewerbungsgesprach im Outlook-Kalender
gespeichert werden. Sie gehdren aus seiner Sicht dort nicht hin, sondern vielmehr in die Obhut der Stelle,
die fur Personalangelegenheiten im Unternehmen zustandig ist. Sie kann den Personen einen Zugriff
einrdumen, die am konkreten Bewerbungsverfahren mitwirken.

Die L6schung aller Daten muss sichergestellt sein

Besonderen Wert legt das Landesamt auf die ordnungsgemaRe Léschung der Daten nach dem Abschluss
eines Bewerbungsverfahrens. Dabei sieht es durchaus, dass auch dann noch ein Zugriff auf
Bewerberdaten erforderlich sein kann. Das gilt etwa, wenn Berichtspflichten des Unternehmens gegenlber
der Agentur fur Arbeit bestehen.

Der Auskunftsanspruch von Bewerbern geht sehr weit
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In der Praxis sollte man sich die Frage stellen, ob man nicht sogar auf den Namen des Bewerbers im
Outlook-Kalender verzichten sollte. Denn es kommt immer wieder vor, dass ein Bewerber
Auskunftsanspriiche nach Art. 15 DSGVO geltend macht.

Dies ist besonders haufig, wenn jemand die Stelle nicht bekommen hat und beispielsweise behauptet, das
liege an einer Diskriminierung seiner Person. Viele Juristen sind der Auffassung, dass sich der
Auskunftsanspruch dann auch auf die Eintragungen im Outlook-Kalender erstreckt.

Das kann groRen Aufwand auslésen

Der Aufwand, der dadurch entsteht, ist erheblich. Das Unternehmen muss namlich den gesamten Outlook-
Kalender durchsuchen lassen. AufRerdem ist unter Umstanden eine Abfrage dazu erforderlich, welche
Mitarbeiter Eintragungen daraus Ubernommen und lokal abgespeichert haben. Dies alles lasst sich
vermeiden, wenn der Name des Bewerbers nicht in den Outlook-Kalender aufgenommen wird.

Verpflichtung auf das Datengeheimnis 2.0

Allgemein vorgeschrieben ist die Verpflichtung auf das Datengeheimnis durch die DSGVO
nicht. Das verbliifft viele, denn nach wie vor gehort sie zu den Ritualen bei der Einstellung.
Aber was ist, wenn neue Mitarbeitende die Unterschrift unter die Verpflichtungserklarung
verweigern?

Die DSGVO regelt nur einen Spezialfall ausdriicklich

Wer das Stichwort ,Verpflichtung auf das Datengeheimnis® in der DSGVO finden will, muss genau
hinsehen. Es taucht lediglich an einer Stelle auf. Nur flr Beschaftigte von Auftragsverarbeitern sieht die
DSGVO eine ausdrtickliche Verpflichtung auf die Wahrung des Datengeheimnisses vor (siehe Art. 28 Abs.
3 Nr. 2b DSGVO). Fur andere Beschéftigte ist eine solche férmliche Verpflichtung nicht vorgesehen. Das
bedeutet keineswegs, dass die DSGVO das Datengeheimnis geringschatzen wiirde — im Gegenteil.

Diese Regelung soll denkbare Zweifel ausschlieRen

Far die DSGVO ist es villig selbstverstandlich, dass es so etwas wie ein Datengeheimnis gibt und dass
Beschéftigte es generell beachten missen. So selbstverstandlich, dass sie es nur fir den Spezialfall
.Beschaftigte von Auftragsverarbeitern“ ausdriicklich hervorhebt. Denn hier kénnten sich Zweifel ergeben.
SchlieBlich verarbeiten diese Beschéaftigten Daten, die nicht ihrem Arbeitgeber ,gehéren®, sondern dessen
Kunden. Und zu diesen Kunden stehen die Mitarbeiter des Auftragsverarbeiters in keinem eigenen
vertraglichen Verhaltnis.

Das Datengeheimnis gilt unabhéangig davon allgemein

Bei der Verpflichtung auf das Datengeheimnis geht es darum, dass ein Unternehmen seine
datenschutzrechtliche ,Rechenschaftspflicht” erfiillen will. Diese Rechenschaftspflicht ist in Art. 5 Abs. 2
DSGVO festgelegt. Sie besagt: Es genlgt nicht, dass ein Unternehmen die Vorgaben der DSGVO einhalt.
Das Unternehmen muss vielmehr jederzeit nachweisen kénnen, dass dies tatsachlich so ist.

,Wer schreibt, der bleibt*

Zur Einhaltung der DSGVO gehoért es, dass ein Unternehmen seinen Mitarbeitern verdeutlicht, welche
Pflichten sie im Datenschutz haben. Das erfordert Schulung, Information und Belehrung. Dass so etwas
stattgefunden hat, muss schriftlich dokumentiert sein. Denn sonst kénnte ein Unternehmen vieles
behaupten, ohne dass es nachprifbar ware.
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Die Verpflichtung ist ein Instrument der Dokumentation

Ein bewahrtes Instrument der Dokumentation ist die Verpflichtung von Beschaftigten auf das
Datengeheimnis. Aus ihr entstehen fur die Beschaftigten keine Pflichten, die nicht ohnehin vorhanden
waren. Insofern haben sie auch keinen sachlichen Grund, die Unterschrift unter eine solche Verpflichtung
Zu verweigern.

Beschaftigte sind zur Unterschrift nicht verpflichtet

Andererseits kdnnen sie gerade deswegen auch nicht zu einer Unterschrift gezwungen werden. Es gibt
daflr schlicht keine Rechtsgrundlage. Niemand muss durch seine Unterschrift die Beachtung von Pflichten
bestatigen, wenn eine solche Bestatigung nirgends gesetzlich angeordnet ist. SchlieRlich kdme auch
niemand auf die ldee, von Beschaftigten beispielsweise eine schriftliche Bestatigung daflir zu fordern, dass
sie niemals etwas am Arbeitsplatz stehlen werden. Das Verbot, Dinge zu stehlen, gilt véllig unabhangig
von einer solchen Unterschrift.

Ein Vermerk liber die Verweigerung geniigt

Damit liegt auf der Hand, wie ein Unternehmen damit umgehen sollte, wenn ein Beschéaftigter die
Verpflichtung auf das Datengeheimnis nicht unterschreiben will. Es genlgt, dass das Unternehmen die
Weigerung in seinen Unterlagen vermerkt. Eine kurze Notiz ,Unterschrift verweigert” reicht aus. Zur
Sicherheit sollte die Notiz mit einem Datum versehen sein und den Namen oder das Namenskirzel
desjenigen enthalten, der die Verpflichtung vornehmen wollte.

Der Vermerk dient der Dokumentation

Damit hat das Unternehmen seine Dokumentationspflicht erfiillt. Und der Beschaftigte kann sich nicht
irgendwann darauf herausreden, er habe seine Pflichten nicht gekannt. Ein ausdricklicher Hinweis an den
Beschéftigten, dass die Verweigerung der Unterschrift an seinen Pflichten nicht das Geringste andert, kann
dabei sinnvoll sein.

Der Begriff ,,Beschaftigte” ist hier sehr weit zu fassen

Die dauerhaft Beschaftigten bilden in Unternehmen normalerweise die Kerngruppe der Personen, die auf
das Datengeheimnis verpflichtet werden. Selbstverstandlich missen jedoch auch befristet Beschaftigte,
Azubis, Praktikanten und Leiharbeiter die Vorgaben der DSGVO beachten. Gerade fir sie ist das
mdglicherweise nicht so selbstverstandlich wie fir die Kernbelegschaft. Sie missen deshalb unbedingt
ebenfalls verpflichtet werden.

Die groBe Frage: I6schen, aufbewahren oder archivieren?

/: \xx/, " Einerseits sollen bestimmte Geschiftsdokumente

noch in vielen Jahren verfiigbar sein und miissen
»archiviert“ werden. Andererseits kennen Sie vom
Datenschutz die Loschpflichten. Was gilt denn nun?
Zu friihes Loschen ist ebenso zu vermeiden wie eine
zu lange Aufbewahrung.

Liicken im Archiv des Unternehmens

Man stelle sich vor, jemand greift auf das digitale Archiv des
Unternehmens zu, um einen Kundenvertrag einzusehen, der
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vor funf Jahren abgeschlossen wurde. Doch das Archivsystem meldet, dass es den betreffenden Vertrag
nicht finden kann. Wenn das Archivsystem korrekt arbeitet, gibt es offenbar Fehlstellen im Archiv.

Wie kann es dazu kommen?

o Entweder hat niemand daran gedacht, dass es Aufbewahrungsvorgaben fir die Kundenvertrage
gibt. Niemand hat also vor funf Jahren den digitalen Kundenvertrag in das Archivsystem eingestellt.

e Oder jemand hat den Kundenvertrag geléscht, vielleicht um dem Datenschutz gerecht zu werden,
da es doch nach DSGVO fir betroffene Personen (Kunden) ein Recht auf Léschung und somit flr
das Unternehmen eine Loschpflicht gibt.

Léschung versus Aufbewahrung

So manche Liicke im Unternehmensarchiv kann durch einen missverstandenen Datenschutz entstehen,
wenn ein Dokument, das eigentlich noch fur Jahre aufbewahrt werden sollte, stattdessen geléscht wird.

Auch wenn es so scheint — die Léschpflichten und die Pflichten zur Aufbewahrung und Archivierung stehen
nicht im Widerspruch zueinander:

o Geldscht werden missen personenbezogene Daten zum Beispiel, wenn sie fur die Zwecke, fur die
sie erhoben oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig sind.

¢ Missen sie aber noch aufbewahrt werden, weil es Aufbewahrungs- oder Archivierungspflichten
gibt, und es bestehen keine anderen Grinde fur die Léschung (wie eine unerlaubte Verarbeitung
der Daten), dann tritt die Loschpflicht erst ein, wenn die Pflicht zur Aufbewahrung oder Archivierung
abgelaufen ist.

Es ist also immer ein Abgleich zwischen gesetzlichen und vertraglichen Aufbewahrungspflichten und dem
Datenschutz bzw. zwischen dem Archiv- und dem Datenschutzrecht erforderlich.

Aufbewahren ist nicht identisch mit Archivieren

Das eigentliche Archivrecht betrifft 6ffentliche Archive, die wie das Gedachtnis 6ffentlicher Einrichtungen
zu sehen sind. Die sogenannte ,Verarbeitung fir im offentlichen Interesse liegende Archivzwecke® gehdrt
zu den Ausnahmen von der Ldschverpflichtung nach DSGVO. Sie setzt besondere Prifungen voraus, was
bei einer Léschung, die eine betroffene Person wiinscht, passieren soll.

Archiviert ein Unternehmen etwas, dann ist damit eine langfristige Aufbewahrung gemeint, um vertragliche
oder gesetzliche Vorgaben zu erfillen. Dies fallt nicht unter die Ausnahmen von der Ldschverpflichtung.
Denn in aller Regel besteht kein 6ffentliches Interesse an einer Archivierung.

Das Bundesamt fiur Sicherheit in der Informationstechnik (BSI) definiert Archivierung als ,elektronische
Langzeitspeicherung®. Aus rechtlicher Sicht ist der Begriff ,Archivierung“ in Deutschland durch die
Archivgesetze des Bundes und der Lander definiert. ,Archivierung“ im rechtlich korrekten Sinn betrifft allein
Unterlagen der offentlichen Verwaltung.

Ein Unternehmen sollte also nicht falschlicherweise davon ausgehen, dass sich das eigene Archiv von den
Léschpflichten aus dem Datenschutz einfach ausnehmen liel3e.

Hinweisgeberschutzgesetz

Das Hinweisgeberschutzgesetz (HinSchG) soll Whistleblower (Hinweisgeber) besser vor Sanktionen
schitzen und dient der Umsetzung der Richtlinie zum Schutz von Personen, die VerstéRe gegen das
Unionsrecht melden. Grundlage fiir das noch ausstehende nationale Gesetz ist die EU-Whistleblower-
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Richtlinie (WBRL), die 2019 verabschiedet wurde. Der deutsche Gesetzgeber entwickelte ein
entsprechendes Gesetz (HinSchG), das flr Unternehmen, Vereine und Behérden in der Bundesrepublik
von Bedeutung ist.

Das Hinweisgeberschutzgesetz wird drei Monate nach Verabschiedung in Kraft treten. Nach unserer
Einschatzung wird voraussichtlich in der ersten Jahreshalfte 2023 die Notwendigkeit bestehen, ein solches
System etabliert zu haben. Das Gesetz sieht vor, dass Unternehmen und Organisationen mit 50 oder mehr
Beschaftigten verpflichtet sind, eine interne Meldestelle einzurichten. Fir Unternehmen ab 50 bis 249
Beschéftigte gilt eine Ubergangsfrist bis 17.12.2023.

Wir helfen lhnen, dass Sie die Richtlinie zum Hinweisgeberschutz gesetzeskonform umsetzen kénnen.
Sprechen Sie uns an!
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